Datensicherheit trotz transparenter
Güterströme: Datensicherheit trotz transparenter Güterströme: Kooperative Zugriffskontrolle für den Lieferketten-übergreifenden Einsatz automatisch erfasster Produktdaten by Schill, Alexander & Grummt, Eberhard





Ereignisse ermöglicht eine ver-
besserte Sicht auf logistische
Prozesse. Unternehmen möch-
ten die dazu notwendige
Weitergabe von durch sie erfas-
sten Ereignissen jedoch attribut-
genau kontrollieren können. Da
durch die Verkettung von Ereig-
nissen aus mehreren Quellen
Lieferbeziehungen zwischen
Firmen ermittelt werden kön-
nen, kann die Herausgabe von
Ereignissen durch eine Firma
die Sicherheitsanforderungen
anderer Firmen verletzen.
Ausgehend von einer Problem-
analyse stellt dieser Beitrag ein
Zugriffskontrollsystem vor, das
solche externen Sicherheitsan-
forderungen in den Zugriffs-
kontrollprozess einbeziehen
kann. Es unterstützt die regelba-
sierte Delegation der Ent-
scheidungsgewalt an Partner-
unternehmen und die Kombina-
tion mehrerer Entscheidungen.
The cross-company integration
of automatically recorded pro-
duct-related events enables an
improved view of logistic pro-
cesses. The individual compa-
nies, however, often strive to
control the necessary informa-
tion dissemination at attribute
granularity. As the linking of
events from different sources
may permit business relations-
hips between companies to be
inferred, the dissemination of
data acquired locally by one
company might well violate the
security requirements of other
companies. Based on a problem
analysis, this paper introduces
an access control system which
is able to accommodate such
external security requirements.
The system supports both rule-
based delegation of the right to
decide on access requests and
combinations of multiple deci-
sions.
1 Einleitung
RFID (Radio Frequency Identification)
ermöglicht das automatische Erkennen
(Auto-ID) physischer Objekte, die mit klei-
nen Funketiketten ausgestattet sind [1].
Gegenüber dem Strichcode hat die RFID-
Technologie etliche Vorteile. Vor allem die
Möglichkeit, orientierungsunabhängig und
ohne direkte Sichtverbindung große Men-
gen von Gütern mit Seriennummern-Ge-
nauigkeit zu erfassen, macht sie für die
Steuerung von Lieferketten in Unternehmen
attraktiv [2]. Die weltweit eindeutige Identi-
fizierung von Produkten kann mithilfe der
Nummerierungsschemata des Electronic
Product Codes (EPC) [3] realisiert werden.
Eine genaue Abbildung der realen Waren-
ströme in Informationssystemen kann die
Sichtbarkeit logistischer Prozesse verbes-
sern, was eine wesentliche Grundlage für
ihre Optimierung darstellt [4].
Güter passieren auf ihrem Weg durch eine
Lieferkette mehrere Firmen, wo ihre Sich-
tungen durch RFID-Lesegeräte Daten in
Form von Ereignissen in lokalen Datenban-
ken, den sogenannten Auto-ID-Repositories,
hinterlassen (Bild 1). Die Integration von
Ereignissen aus den Datenbanken aller
beteiligten Unternehmen ermöglicht die
lückenlose Überwachung von Güterströ-
men, was die Basis für Anwendungen wie
Rückverfolgbarkeit, Rückrufmanagement,
Fälschungsschutz oder gar „selbststeuern-
de“ logistische Prozesse bilden kann [5].
Damit Ereignisdaten aus verschiedenen
Quellen integrierbar werden, hat das
Industriekonsortium EPCglobal 2007 mit
der Spezifikation EPC Information Services
(EPCIS) [6] einheitliche Datenformate und
Austauschschnittstellen spezifiziert. Die
durch Umsetzung dieser Spezifikationen
erzielbare technische Interoperabilität ist
jedoch nur eine von mehreren Voraus-
setzungen für die Realisierbarkeit und
Akzeptanz firmenübergreifender Informa-
tionssysteme. Ein wesentliches, von der
Spezifikation missachtetes Problem ist die
Durchsetzung der Datensicherheitsanfor-
derungen der beteiligten Unternehmen. Da
eine komplette Transparenz der logistischen
Prozesse nur in Ausnahmefällen von allen
Teilnehmern gewünscht wird, muss die
Datenweitergabe sowohl durch jedes einzel-
ne Unternehmen als auch durch Födera-
tionen von Unternehmen detailliert gesteu-
ert werden können. Angestrebt wird dabei
eine Situation, in der die erzielten wirt-
schaftlichen Vorteile die Nachteile des
Vertraulichkeitsverlusts überwiegen.
2 Die Sicherheitsproblematik beim Ein-
satz automatisch erfasster Produkt-
daten in der Logistik
2.1  Ein Beispielszenario
Man kann die Sicherheitsproblematik am
Beispiel einer vereinfachten Lieferkette
(Bild 2), bei der Güter zwischen Zulieferer,
Hersteller und Händler ausgetauscht wer-
den, verdeutlichen. Der Zulieferer verfügt
über zwei Geschäftslokationen: eine Pro-
duktionshalle und ein Versandlager. Der
Warenausgang der Produktionshalle sowie
Warenein- und -ausgang des Versandlagers
sind mit Lesegeräten ausgestattet, welche
Ereignisse generieren, die in lokalen Daten-
banken gespeichert werden. Alle Teilnehmer
bieten ihren Partnern über Internet-basierte
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Informationssysteme Zugriff auf diese Datenbanken, wel-
cher durch ein Zugriffskontrollsystem reglementiert wird.
Darüber hinaus können RFID-Etiketten weitere, über den
Identifikationscode hinausgehende Daten mit dem Ziel des
Informationsaustauschs speichern (Data-on-Tag).
2.2  Besonderheiten und Anforderungen
Ereignisse in den Datenbanken repräsentieren „Schnapp-
schüsse“ von physischen Objekten, die an einem Lesepunkt
aufgenommen wurden. Sie können neben den Identifika-
tionscodes Zeit und Ort ihres Auftretens, aber auch
Informationen über den dazugehörigen Geschäftskontext
wie Prozessschritt, Disposition oder Geschäftstransaktionen
enthalten. Da Firmen nicht alle diese Aspekte der von ihnen
erfassten Ereignisse weitergeben möchten, wird eine fein-
granulare Zugriffskontrolle benötigt. Das bedeutet, dass der
Zugriff nicht nur auf Ereignis-, sondern auch auf Attribut-
Ebene steuerbar sein muss. 
Klassische Zugriffskontrollsysteme speichern Berechti-
gungen in Form von Tupeln, die ausdrücken, welche
Subjekte auf welchen Objekten welche Aktionen ausführen
dürfen. Konkrete Berechtigungen werden entweder bei den
Objekten gespeichert oder bei den Subjekten. Im ersten Fall
spricht man von Access Control Lists, im zweiten Fall von
Capability Lists [7]. Da Ereignisse in den Datenbanken in
sehr großer und ständig wachsender Zahl vorliegen, wäre
die Verwendung dieser Ansätze sehr speicheraufwändig und
ineffizient. Vielversprechender erscheint, die Objekte statt
durch diskrete Aufzählung durch logische Regeln zu spezi-
fizieren. Im Beispielszenario legt der Zulieferer fest, dass
sämtliche Partner ausschließlich Ereignisse abrufen dürfen,
die am Warenausgangs-Lesegerät der Geschäftslokation
„Versandlager“ innerhalb des letzten Monats angefallen
sind. Weiterhin definiert er, dass der Hersteller nur auf
Ereignisse zugreifen darf, die sich auf Produkte der Klasse
927 beziehen (Bild 3).
Selbst wenn sich Zugriffsregeln für jede lokale Datenbank
feingranular und effizient beschreiben ließen, bestünde die
Problematik, dass die Herausgabe von Ereignissen an
Partnerfirmen die Sicherheitsanforderungen Dritter verlet-
zen könnte. Da die gespeicherten Ereignisse explizit eine
Liste von Referenzen auf Geschäftstransaktionen wie
Bestellungen oder Transportaufträge enthalten können, lässt
sich bereits aus einzelnen Ereignissen auf Geschäftsbe-
ziehungen zwischen Firmen schließen. Selbst wenn diese
Informationen nicht sichtbar sind, können Beziehungen
durch das Korrelieren von Ereignissen anhand von
Identifikationsnummern (EPCs), die von mehreren Firmen
gesichtet wurden, rekonstruiert werden. Ein Zugriffskon-
trollsystem muss also in der Lage sein, die Sicherheits-
anforderungen externer Firmen zu berücksichtigen. Im
Beispielszenario delegiert der Zulieferer die Zugriffsent-
scheidung für Anfragen von Dritten, die sich auf Produkte
der Klasse 802 beziehen, an den Hersteller. Dieser könnte
für bestimmte Anfragende den Zugriff verweigern, weil er
nicht möchte, dass er von diesen Firmen in Verbindung mit
dem Zulieferer gebracht wird. Für den Händler definiert der
Zulieferer die Regel, dass dieser nur jene Ereignisse abrufen
darf, deren Dispositions-Attribut den Wert „ready for ship-
ping“ besitzt und die innerhalb der letzten Woche angefal-
len sind.
Da somit für konkrete Zugriffsanfragen mehrere Zugriffs-
entscheidungen vorliegen können, definiert der Zulieferer,
dass diese mit einer logischen UND-Operation kombiniert
werden sollen, d. h., dass nur die Ereignisse abgerufen wer-
den dürfen, die sowohl durch die lokale als auch durch even-
tuelle externe Zugriffsentscheidungen genehmigt werden.
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Bild 1. Grobaufbau eines RFID-
Systems
Bild 2. Übersicht über das Beispiel-
szenario
3 Ein kooperatives Zugriffskontrollsystem für den  
EPCIS-basierten Informationsaustausch
3.1  Systemarchitektur
Am Institut für Systemarchitektur der TU Dresden wurde
auf der Grundlage der oben beschriebenen Anforderungen
ein Zugriffskontrollsystem entwickelt. Es unterteilt sich in
zwei wesentliche funktionale Einheiten: das Zugriffsent-
scheidungssystem und das Entscheidungsdurchsetzungs-
system (Bild 4). Das Zugriffsentscheidungssystem ist dafür
zuständig, Anfragen von Benutzern zu prüfen und zu ermit-
teln, inwieweit sie erlaubt sind oder nicht. Das Entschei-
dungsdurchsetzungssystem verwendet diese Entscheidun-
gen, um die Ereignisse der Datenbank derart zu filtern, dass
nur erlaubte Ereignisse und Attribute ausgeliefert werden.
Diese funktionale Trennung ist ein wesentliches Konzept in
der Spezifikation eXtensible Access Control Markup
Language (XACML) [8], die ein umfassendes konzeptio-
nelles Rahmenwerk für Zugriffskontrollsysteme und eine
Basis für das am Institut für Systemarchitektur entwickelte
Kontrollsystem darstellt. Unter anderem wird in XACML
ein Austauschformat für Nachrichten zwischen Zugriffsent-
scheidungssystem und Entscheidungsdurchsetzungssystem
definiert. Dieses hat jedoch den Nachteil, dass Anfragen
vom Zugriffsentscheidungssystem nur in ihrer Gesamtheit
genehmigt (Permit) oder abgelehnt (Deny) werden können.
Deshalb wurde das XACML-Austauschformat um die
neuen Ergebnis-Werte PartialPermit und PartialDeny
erweitert. In Verbindung mit einer regelbasierten Definition,
welche Ereignisse und Attribute gemeint sind, kann so das
Zugriffsentscheidungssystem ausdrücken, dass eine Teil-
menge der Anfrage genehmigt bzw. abgelehnt wurde.
Weiterhin ist in der XACML-Referenzarchitektur nicht vor-
gesehen, dass das Zugriffsentscheidungssystem verteilt rea-
lisiert wird, d. h., dass die Systeme mehrerer Firmen koope-
rativ Entscheidungen treffen. Dies wird in dem neuen
Konzept adressiert, indem für beliebige Ereignismengen die
Entscheidungsgewalt an externe Zugriffsentscheidungs-
systeme delegiert werden kann. Somit können zu einer kon-
kreten Anfrage neben einer lokalen auch mehrere externe
Zugriffsentscheidungen vorliegen, aus denen eine endgülti-
ge Entscheidung berechnet werden muss. Dazu kommen
Kombinationsalgorithmen zum Einsatz, welche die Kon-
junktion und die Disjunktion von Berechtigungen umsetzen.
Eine Konjunktion von Entscheidungen bedeutet, dass
Zugriff nur auf jene Ereignisse und Attribute erlaubt wird,
die in allen Entscheidungen freigegeben wurden. Eine
Disjunktion bedeutet dagegen, dass all jene Ereignisse und
Attribute erlaubt werden, die in mindestens einer Ent-
scheidung freigegeben wurden. Durch PartialDeny in
Verbindung mit einem logischen Ausdruck kann auch eine
Negation ausgedrückt werden.
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Bild 3. Zugriffs- und Delegations-
regeln im Beispielszenario
Bild 4. Prinzip des verteilten
Zugriffskontrollsystems
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Bild 4 zeigt die wesentlichen Abläufe im Zugriffskontroll-
system für eine gegebene Anfrage (1). Das Zugriffsent-
scheidungssystem trifft auf Basis von lokalen Regeln (nicht
abgebildet) eine Entscheidung und fordert gegebenenfalls
externe Zugriffsentscheidungen von Partnern an (2). Diese
werden mit dem lokal spezifizierten Kombinations-
Algorithmus in eine endgültige Entscheidung überführt, die
an das Entscheidungsdurchsetzungssystem übermittelt wird
(3). Dieses ruft nun die erlaubten Ereignisse und Attribute
aus der Datenbank ab (4) und sendet sie als Antwort an den
Anfragenden (5).
3.2  Ablauf einer Anfragebearbeitung im Beispielszenario
Anhand der Anfrage des Händlers beim Zulieferer in Bezug
auf Ereignisse der Produktklasse 802 im Zeitraum des letz-
ten Jahres lässt sich die Funktionsweise des Zugriffs-
kontrollsystems im Beispielszenario erläutern (Bild 5): Die
beim Zulieferer eingehende Anfrage (1) wird dem Zugriffs-
entscheidungssystem zugeführt. Dieses identifiziert die
lokalen Regeln A und C als zutreffend (3). Regel A ist eine
Zugriffsregel, die besagt, dass an jedweden Partner nur die
Ereignisse, die im letzten Monat am Lesepunkt A im
Versandlager angefallen sind, ausgeliefert werden dürfen.
Regel C ist eine Delegationsregel, die für Ereignisse der
Produktklasse 802 das Einholen einer Zugriffsentscheidung
beim Hersteller vorschreibt. Als Regelkombinationsal-
gorithmus ist die logische Konjunktion definiert. Auf die
Entscheidungsanfrage an den Hersteller (4) reagiert dieser
mit einer Antwort (5). Diese wurde bei ihm auf Basis seiner
lokalen Regel D gefällt und besagt, dass dem Händler nur
Ereignisse bezüglich der Produktklasse 802 ausgeliefert
werden sollen, deren Wert für das Attribut disposition
„ready for shipping“ ist und die in der letzten Woche ange-
fallen sind. Das Zugriffsentscheidungssystem des Zulie-
ferers kombiniert nur lokale Regel A, die Entscheidung des
Herstellers sowie die Anfrage des Händlers konjunktiv und
sendet das Ergebnis an das Entscheidungsdurchsetzungs-
system (6). Dieses fragt entsprechend sämtliche Ereignisse
mit Produktklasse 802, die am Lesepunkt A im Versandlager
innerhalb der letzten Woche anfielen und deren disposition-
Attribut den Wert „ready for shipping“ besitzt, ab (7) und
liefert sie an den Händler aus (8).
3.3  Implementierung
Für die Validierung der Konzeption wurde die Methode der
prototypischen Implementierung und systemseitigen Model-
lierung von Anwendungsfällen gewählt. Das Zugriffskon-
trollsystem wurde bereits teilweise in Form von Java-
Anwendungen implementiert, die ihre Funktionalität über
Web Services exponieren. Dabei kommen Java EE,
Enterprise Java Beans, die APIs JAXB und JAX-WS sowie
eine modifizierte XACML-Implementierung von Sun
Microsystems zum Einsatz. Als Applikationsserver dient das
Open-Source-Produkt GlassFish 2, als Datenbank MySQL
5. Eine EPCIS-Datenbank wurde auf Basis der
Schnittstellendefinition von EPCglobal entwickelt. Sie bin-
det den lokalen Entscheidungsdienst über Web-Service-
Aufrufe ein, welcher gegebenenfalls weitere Aufrufe an ent-
Bild 5. Bearbeitung einer Anfrage im Beispielszenario
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fernte Entscheidungsdienste durchführt. Die Antwort des
lokalen Entscheidungsdienstes verwendet die Datenbank,
um SQL-Anfragen zu erstellen, deren Ausführung durch die
Datenbank die eigentliche Filterung der Ereignisse und ihrer
Attribute realisiert. Einfache Anwendungsfälle konnten
bereits erfolgreich umgesetzt werden, für die Vervoll-
ständigung der Validierung werden weitere, komplexere
Szenarien untersucht. Weiterhin ist eine detaillierte Analyse
des Laufzeitverhaltens des Systems in Abhängigkeit von
Anfragefrequenz, Umfang der gespeicherten Ereignisse und
Komplexität der Berechtigungen geplant, um Aussagen über
Performanz-kritische Systemteile treffen zu können.
4 Fazit
Das neue Zugriffskontrollsystem unterstützt die beliebige
Aufteilung der Zugriffsentscheidungsgewalt auf mehrere
Partner in einer Lieferkette. Durch die Unterstützung ver-
schiedener Entscheidungskombinationsverfahren können
viele Sicherheitsanforderungen wie das Mitspracherecht von
Partnern oder das Vier-Augen-Prinzip umgesetzt werden.
Teile von Zugriffsanfragen werden zur Laufzeit an Partner
delegiert, welche diese mithilfe lokaler Zugriffsregeln
beantworten. Der alternative Ansatz, die Zugriffsregeln der
mitspracheberechtigten Partner zu replizieren und somit
Entscheidungen ausschließlich lokal zu treffen, hat
Nachteile in Bezug auf Aktualisierung und Datensicherheit.
Schließlich tragen auch Zugriffsregeln selbst Informationen
über sensitive Geschäftsbeziehungen. Ebenso möchte ein
Delegierender nicht die gesamte, ursprünglich an ihn gerich-
tete Anfrage weiterleiten, sondern nur den Teil, für den der
Delegierte auch wirklich die Entscheidungsgewalt erhalten
soll. 
XACML hat sich als gute Basis für das neue Zugriffs-
kontrollsystem herausgestellt, jedoch mussten einige grund-
legende Erweiterungen vorgenommen werden, insbesondere
die Unterstützung von teilweisem Genehmigen und
Ablehnen. Dies bedingt, dass das Zugriffsentscheidungs-
system auch angeben muss, welcher Teil der angefragten
Ressourcen auszuliefern ist. Dies wiederum führt dazu, dass
die Durchsetzungsalgorithmen komplexer und damit anfälli-
ger für Programmierfehler werden. Das manuelle Editieren
von Zugriffsregeln könnte sich in der Praxis als ein fehler-
anfälliger und kostenintensiver Prozess erweisen. Für die
Zukunft stellt deshalb das automatische Ableiten von
Zugriffsregeln auf Basis von übergeordneten Schutzzielen
und Geschäftsbeziehungen zwischen Firmen ein interessan-
tes Forschungsfeld dar.
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